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Abstrak

Perkembangan teknologi yang semakin cepat dapat dimanfaatkan oleh manusia. Pemanfaatan teknologi yang
dilakukan manusia adalah untuk berkomunikasi, mempermudah pekerjaan, dan memperolehinformasi. Tetapi
dibalik semuanya itu, teknologi memiliki kelemahan. Kelemahan dari teknologi ialah kurangnya keamanan
terhadap data pribadi. Keamanan data merupakan hal yang perlu diperhatikan karena data tersebut bisa dicuri
oleh pihak ketiga apabila tidak memiliki sistem keamanan data. Salah satu cara agar data dapat diamankan
oleh sistem adalah dengan Kriptografi. Kriptografi adalah penerapan dan studi tentang teknik pengamanan
komunikasi maupun data terhadap pihak ketiga/musuh. AES-256 Bit merupakan algoritma kriptografi yang
dapat digunakan untuk mengamankan data. AES-256 Bit merupakan blokchipertext simetrik yang dapat
mengenkripsi dan dekripsi data/informasi dengan ukuran kunci 256 bit. Dengan menggunakan AES-256 Bit
keamanan data tersebut dapat terjaga karena algoritma tersebut melakukan pengamanan dan penyandian yang
berlapis-lapis.

Kata Kunci : Kriptografi, AES-256 Bit, Enkripsi, Dekripsi

Abstract

The rapid development of technology can be utilized by humans. Human technology is used to communicate,
facilitate work, and obtain information. But behind it all, technology has its drawbacks. The downside of
technology is the lack of security over personal data. Data security is a concern because it can be stolen by
third parties if it does not have a data security system. One way that data can be secured by the system is by
Cryptography. Cryptography is the application and study of communication and data security techniques
against third parties / enemies. AES-256 Bit is a cryptographic algorithm that can be used to secure data.
AES-256 Bit is a symmetric blokchipertext that can encrypt and decrypt data/information with a key size of
256 bits. By using AES-256 Bit data security can be maintained because the algorithm performs multi-
layered security and encoding.
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PENDAHULUAN

Di zaman sekarang, teknologi terus berkembang dengan pesat. Perkembangan teknologi ini
dimanfaatkan oleh setiap manusia untuk mempermudah pekerjaan, berkomunikasi, hingga
memperoleh informasi. Kemudahan yang diberikan teknologi, memang sangat bermanfaat untuk
setiap manusia. Tetapi dibalik kemudahan yang diberikan, teknologi memiliki kelemahan.
Kelemahan dari teknologi ialah kurangnya keamanan ataupun kerahasiaan data pribadi. Sistem
keamanan mempunyai peranan penting dalam penggunaan teknologi. Para pengguna akan
mempertimbangkan sistem keamanan dalam teknologi tersebut sebelum menggunakannya. Jika
keamanan dalam teknologi tidak terjamin, maka akan merugikan para pengguna maupun yang
membuat teknologi tersebut. Salah satunya ialah kebocoran data-data pribadi para pengguna. Untuk
itu, penulis akan memperkenalkan salah satu sistem keamanan guna mengamankan data-data pribadi
yaitu algoritma kriptografi AES-256 Bit GCM.

PENELITIAN RELEVAN

Menurut penelitian  Agustan Latif yang berjudul “IMPLEMENTASI KRIPTOGRAFI
MENGGUNAKAN METODE ADVANCED ENCRYPTION STANDAR (AES) UNTUK
PENGAMANAN DATA TEKS” adalah sebegai berikut :

1 Sistem kriptografi AES-128 bit dapat berjalan dengan baik mulai dari plainteks dienkripsi dan
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menghasilkan teks yang terenkripsi menggunakan metode AES 128 bit, kemudian ketika teks
tersebut dilakukan proses dekripsi menjadi plainteks berhasil dilakukan dan menghasilkan teks
sesungguhnya atau teks asli.

2 Berdasarkan hasil pengujian kapasitas enkripsi dan dekripsi diperoleh hasil bahwa kapasitas data
teks yang telah dienkripsi lebih besar daripada data teks sebelum di enkripsi. Sedangkan untuk
kecepatan komputasi diperoleh hasil bahwa kecepatan komputasi dekripsi lebih cepat di
bandingkan dengan waktu komputasi untuk proses enkripsi.

Menurut kami, penelitian tersebut sangat bermanfaat karena dapat mengetahui bagaimana cara
mengamankan data teks dengan menerapkan algoritma kriptografi AES-128 Bit. Namun akan lebih
baik apabila algoritma yang digunakan adalah algoritma kriptografi AES-256 Bit karena algoritma
tersebut memiliki sistem keamanan yang lebih terjamin. Bukan hanya data teks saja yang dapat
diamankan tetapi seluruh file yang ada secara khusus file pribadi akan mendapatkan keamanan yang
lebih terjamin dibandingkan dengan algoritma kriptografi AES-128 Bit.

METODE PENELITIAN

Penulisan jurnal ini menggunakan metode penelitian kepustakaan yang mengumpulkan informasi
dan data dari berbagai macam sumber. Adapun sumber materi pada jurnal ini berupa jurnal ilmiah,
situs internet, serta sumber lain yang memiliki relevansi dengan isi jurnal ini. Tujuan kami
menggunakan metode ini yaitu, untuk memberikan solusi agar sistem keamanan pada teknologi
semakin efektif dan efisien guna mengamankan data-data pribadi para pengguna.

HASIL DAN PEMBAHASAN
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Gambar 1. Possible combinations and Time to Crack AES-256 Bit
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Proses enkripsi algoritma AES 256 (gambar 2) terdiri dari 4 (empat) jenis transformasi yang akan
dijalankan, yaitu SubBytes, ShiftRows, MixColumns dan AddRoundKey awal proses enkripsi, input
yang telah disamakan atau diduplikasi ke dalam state akan mengalami transformasi SubBytes,
ShiftRows, Mixcolumns dan AddRoundKey secara berulang sesuai banyaknya Nr=10, jumlah kunci
Nk = 8 dan ukuran blok Nb=4.

109



JRKT (Jurnal Rekayasa Komputasi Terapan)

Vol 01 No 02 Tahun 2021 e-ISSN : 2776-5873
Plaintext
RoundKey —— | AcddRoundikey | } Rl.'lll.l-l‘ld

l

‘ Su bRy tes
Round

Ml i € ol s MNr-1

RoundKey — AddRown dikey

Round
M= 10
RoundKey — AddRoun diey

CipherText

Gambar 2. Proses Enkripsi AES-256 Bit

AddRoundKey

Pada proses transformasi enkripsi dan dekripsi AES 256-bit, sebuah round key ditambahkan pada
state dengan operasi XOR. Setiap round key terdiri dari Nb word di mana tiap word tersebut akan
dijumlahkan dengan word atau kolom yang bersetaraan wi [9] dari state sehingga :

[s’0,c,s’l,c,s8'2,c,8’3,c]*
[so,c,sl,c,s2,.c,s3,c] ® [wround*Nb+c ]
1)

Dengan i = round*Nb+c.

SubBytes

SubBytes merupakan transformasi byte dimana setiap elemen pada state akan dipetakan dengan
menggunakan sebuah tabel subtitusi (S-Box). Tabel subtitusi S-Box akan dipaparkan dalam tabel 1.
Untuk setiap byte pada array state, misalkan S[r,c]=xy, yang dalam hal ini xy adalah digit
heksadesimal dari nilai S[r,c], maka nilai subtitusinya, dinyatakan dengan S[r,c], adalah elemen di
dalam tabel subtitusi yang merupakan pengaruh pemetaan byte pada setiap byte dan state.

Tabel 1. S-Box

x0 | x1 | x2 | x3 | x4 | x5 | x6 | x7 | xB | x5 | xa | xb | xc | xd | xe | x£
Dx | €3 | T7c | 77T | To | £2 | €b | 6 | S | 3D |01 | €7 | 2b | fa | d7 | ab | 76
ix| ca ]| 8 c9 |7 fa |59 | 47 | £0 | ad | 44 | a2 | af c|at | 72 | cO
2% | BT | £4 | 93 |26 | 36 | 3£ | £7 |cc | 34 | a5 |eS5 | £1 | 71 | 48| 31 | 1S
3x |04 |c7][23|c3 |18 |56 059 |07 |12 |80]e2]|eb]27[B2] 7S
4x | 09 |83 | 2c | 1a | ib | ke | Sa |ad | S2 | 3b |d6 | D3 | 29 | &3 | 2£ | BE
x| 53 1|00 |ed| 20| fc |l |50 | éa|cb |be |35 | 4a | 4c | 58 £
6x | d) |ef | aa | £b | 43 | 44 | 33 S|45 | £9 |02 | T£ | SO | 3c | S£ | a8
Ix | 51 | a3 | 40 | BE | 52 |54 | 38 | £5 | be da |21 | 10 | ££ | £3 | 42
Bx | cd | Oc | 13 |ec | SE | 57 | 44 | 17 | c&2 |a7 | Te | 34 | €4 | 54 | 1S | 73
Sx | €0 |81 | 4f |dc | 22 |2a | S0 | BB | 46 |ea | DB | 14 [ de | Se | Ob | db
ax | eD |32 | 3a|0a| 45 |06 |24 |Sc | c2 | d3 |ac |62 | S1 | S5 | e | 75
bx | e7 |cB | 37 |63 | 82 |85 | 4e |a8 |€c | S5€ | f4 |ea | €5 | Ta | a= | OB
cx | ba |78 | 25 | 2a ] 1c | a bs |ckt |@B | dd | 74 | 1f | 4b | bd | 8b | Ba
dx | 70| 32| bS | 66 ) 48 |03 | £ Qe | €1 |35 | S7T |bS |86 | cl | 1d | 9e
ex | el | £8 | 98 | 11 | €9 |45 |8 |54 | Sb | 1e | BT | &S |ca | 55| 2B | £
fx | 8c |al | 89 | 0d | bf |et | 42 | 68 | 41 | 59 | 2d | Of | BO | 54 | bb | 16
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Gambar 3. Pengaruh Pemetaan pada setiap byte dalam state

ShiftRows

Shift Rows adalah sebuah proses yang melakukan pergeseran dalam elemen blok/tabel yang harus
dilakukan per baris, baris pertama tidak harus dilakukan pergeseran 2 byte lalu setelah itu baris yang
keempat dilakukan pergeseran 3 bytes, berikut pada gambar 4.

So0 Sn,g So2 So3 Sop S 02 Soa

S0 810 812 813 I_mﬁ S0 | S Si2 | Si3
S0 S S22 813 I_D:D](_l Sl:_n ‘3':.| ‘3.:_: ‘3':..1

Gambar 4. Proses ShiftRows

MixColumns
MixColumn adalah proses perkalian tiap elemen dari blokcipher dengan matriks (gambar 5 dan
persamaan 2).

MixColumn l
Sop L E 503 Soo 5-0.1 5.:: 5.:-5
510 51,1 52 513 S0 5 512 513
B2 811 83 B3 S0 SIJ,I 512 S13
S1p 51 5 5 5.3.:' 531 5 XX ]

Gambar 5. MixColumn
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Proses Dekripsi AES-256 bit, tahapan transformasi byte digunakan proses invers cipher ke plaintext
adalah InvShiftRows, InvSubBytes, InvMixColumns, dan AddRoundKey. Algoritma dekripsi dapat

dilihat pada skema (gambar 6)

Ciphertext
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Gambar 6. Proses Dekripsi AES-256 Bit

Round

Round
Nr-1

Round
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Semua pengguna komputer atau pun smartphone memiliki banyak data pribadi dan juga memiliki
data penting yang merupakan milik perusahaan. Semua pengguna tidak ingin data yang dimiliki
hilang. Apabila data tersebut hilang hal itu akan merepotkan para penggunanya karena harus mencari
atau membuat data yang baru yang menyerupai dengan data sebelumnya. Penjelasan diatas
merupakan cara kerja sistem keamanan AES-256 Bit. Sistem keamanan tersebut dapat dipakai guna

mengamankan semua data-data yang dimiliki pengguna.

Windows memiliki fitur yang bernama BitLocker. Fitur ini menggunakan algoritma kriptografi
AES- 256 Bit yang mana fitur ini berfungsi untuk mengenkripsi partisi sehingga data data tersebut
dapat diamankan dan hanya bisa diakses apabila pengguna memiliki atau mengetahui password
untuk mengakses partisi tersebut. Fitur ini hanya terdapat pada Windows Vista, 7, 8, dan 10 edisi
Professional, Enterprise, dan Education. Berikut ini adalah tampilan penggunaan fitur BitLocker

dengan metode AES-256 bit:

[

~ Devices and drives (3)

(] Open

- - -~ N
Local Disk CD Drive Personal PER N nEWWInCOW
() (0:) Storage (E) Pin to Quick access
Network locations (3) JG UL oy

Open AutoPlay...

Gambar 7. Sebelum Enkripsi
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X
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Choose how you want to unlock this drive

Use a password to unlock the drive

Passwords should contain uppercase and lowercase letters, numbers, spaces, and symbols.

Enter your password [eosesscsse
Reenter your password | essessesse

[[]Use my smart card to unlock the drive
You'll need to insert your smart card. The smart card PIN will be required when you unlock the drive.

Cancel

Gambar 8. Pembuatan Enkripsi

- BitLocker (E;)

Enter password to unlock this drive.

L2232 1212 12]

v

More options
3
e | vniock
Local Disk

(E)

Gambar 9. Sesudah Enkripsi

Gambar 7-9 merupakan tampilan pembuatan enkripsi pada partisi yang terdapat di windows. Apabila
seseorang ingin mengakses partisi yang sudah di enkripsi, orang tersebut harus mengetahui password
untuk mengakses partisi tersebut.

SIMPULAN

Berdasarkan hasil dan pembahasan diatas, enkripsi data atau file merupakan hal penting karena data
yang kita enkripsi akan aman. Salah satunya adalah dengan menggunakan metode AES-256 Bit.
Dengan menggunakan AES-256 Bit data tersebut akan kebal menghadapi serangan konvensional
yang menggunakan statistik untuk memecahkan sandi. Salah satu program yang sudah menggunakan
metode AES 256-bit adalah windows. Dengan mengoptimalkan sistem keamanan yang ada di
windows data yang dimiliki pengguna akan aman terhadap ancaman.
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